Ghid despre prelucrarea datelor personale din
categoriile speciale

Introducere

Discutia despre date personale este strans legata de tehnologie si stiinta. Traim intr-un mediu dinamic Tn
care tehnologia ofera din ce in mai multe oportunitati, dar prezinta si riscuri. La cat de repede avanseaza
tehnologia si stiinta, nu poti sti in viitor ce noi moduri de identificare a persoanei vor fi folosite si nici ce tipuri
de corelari de date se vor utiliza si care vor putea face o persoana identificabila. Deja se poate demonstra
ca adresele IP (adica numarul alocat dispozitivului de pe care te conectezi la Internet) sunt tratate ca date cu
caracter personal, asa ca poate pe viitor poate se va ajunge la concluzia ca si adresele MAC (un fel de CNP
al dispozitivului cu care te conectezi la Internet) te pot identifica ca si calculator si deci si ca persoana.
Indiferent daca vorbim de mediul fizic sau cel online, protectia de care ar trebui sa ne bucuram ar trebui sa
fie egala. Drepturile fundamentale ar trebui sa fie garantate neconditionat, asa ca viata privata si protectia
datelor personale trebuie asigurate atét offline, cat si online.

1. Ce sunt datele personale?
Definitia datelor personale poate parea complicata — definitia exacta o gasesti in Legea 677/2001. Explicat
intr-un mod mai structurat, datele personale pot fi orice date:
+ ale tale (nume, prenume, CNP, amprenta, ADN)
* despre tine (varsta, sex, etnie, rasa, orientare sexuala, politica, religioasa, starea de sanatate)
* in legatura cu tine (adresa de domiciliu, resedinta, adresa de e-mail, ocupatia, venitul)
Care, singure sau cumulate, te-ar putea identifica ca persoana — adica orice alt tip de date care se pot corela
pentru a duce la identificarea ta.
Aceste date sunt personale daca te pot identifica in mod direct sau indirect, altfel le consideram date
anonime. De exemplu, daca spun “un barbat de 48 de ani din Constanta” — acestea sunt date anonime,
pentru ca este practic imposibil sa putem identifica aceasta persoana. Dar daca zicem “un barbat de 48 de
ani din Constanta care conduce masina CT-02-HYNNJJJ”, atunci il vom putea identifica daca il vedem pe
strada sau daca avem acces la datele din registrul politiei de inmatriculare a masinilor.
Deci definitia datelor personale este foarte larga. Ceea ce este foarte bine pentru ca in felul acesta se poate
oferi o mai buna protectie. Datele personale sunt un lucru dinamic, tot timpul pot fi noi identificatori care spun
ceva despre tine si care te pot identifica.
Nu existd o lista completa cu exemple de date personale pentru ca orice informatii care pot duce la
identificarea unei persoane pot fi considerate date personale. De exemplu, pe l&ngad nume, adresa, contul
bancar, amprenta, fotografie, intra si orice date care, desi nu sunt intim legate de tine, pot fi folosite pentru a
te repera. Cine ar fi crezut ca niste simple cuvinte introduse intr-un motor de cautare (cum ar fi Yahoo, Bing,
Google) pot duce la identificarea unei persoane?
2. Care sunt categoriile speciale de date personale?
Categoriile speciale de date personale sunt strict delimitate de lege:
rasa
etnia
orientarea politica
religia
convingerile filozofice sau de natura similara
apartenenta sindicala
date privind starea de sanatate
date despre viata sexuala
in plus sunt considerate date cu un regim special (vezi detalii la punctele 7 si 8):
e date cu caracter personal avand o functie de identificare de aplicabilitate generala, cum este codul
numeric personal (CNP)
e date personale referitoare la fapte penale sau contraventii
3. Ce reguli speciale presupune prelucrarea acestor date?
in general, prelucrarea acestor date este interzisa, dar exista o serie de exceptii.
4. Unde gasesti regulile speciale de prelucrare a datelor din categoriile speciale?
Capitolul 11l din Legea 677/2001.
5. Care sunt situatiile cand pot prelucra date cu caracter special?
5.1. cand persoana vizata si-a dat acordul expres
Cum este practic exprimat acest acord expres? Consimtaméant expres exprimat, inseamna ca persoana a
inteles cum vor fi prelucrate datele din aceste categorii, la cine vor ajunge si pentru ce scop. Daca nu exista
transparenta cu privire la aceste informatii, nici persoana nu isi poate da un acord valabil si cuprinzator.
“Accept termenii si conditiile” bifand o casuta, din punctul nostru de vedere, nu inseamna un acord exprimat
expres si in deplinatate de cauza.
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in afara mediului online, atunci cand gasesti scris mic undeva intr-un colt ceva de Legea 677/2001, nu este
tocmai cea mai buna metoda de a obtine consimtamantul unei persoane pentru prelucrarea datelor. Cine
citeste un scris cu un font mic si intr-un limbaj de lemn?
5.2. cand trebuie sa respecti obligatiile din dreptul muncii
Ca angajator ai nevoie sa respecti obligatiile specifice domeniului dreptului muncii, de exemplu nregistrarea
angajatului in sistemul Revisal. Pentru ca obligatile pentru protectia datelor personale sa nu contrazica
prevederile din dreptul muncii, este nevoie de aceasta exceptie. Cu toate acestea, sfatuim sa nu se ceara
la angajare mai multe date personale decét este strict necesar (de exemplu, pentru angajarea ntr-un
call center nu ar trebui sa ceri detalii despre viata sexuala a angajatului). Mai mult, indiferent de datele pe
care le prelucrezi ca angajator, este interzis a da datele pe care le colectezi unei alte companii, institutii,
organizatii, asociatii.
Pot exista cazuri cand ai o obligatie legala in calitate de operator sa transmiti mai departe datele (de
exemplu daca este o obligatie legala catre ANAF)sau daca persoana si-a dat acordul expres ca poti dezvalui
datele.
5.3. in cazul in care este vorba chiar despre protectia unei persoane
In alte cuvinte, daca nu se realizeaza prelucrarea, viata, integritatea fizici sau sanatatea unei persoane (ori
a persoanei in cauza, ori a altei persoane) ar putea fi afectate sau in pericol. Sau daca persoana in cauza nu
isi poate exprima consimtamantul — poate fi un motiv de ordin fizic (exemplu din motive medicale) sau juridic
(exemplu este o persoana sub 18 ani — 18 ani fiind varsta legala in Roméania pentru dobandirea capacitatii
depline de exercitiu).
5.4. in cazul fundatiilor si asociatiilor (sau orice alta organizatie cu scop nelucrativ si cu specific
politic, filozofic, religios ori sindical) atunci cand prelucrarea este conforma activitatilor sale din
Statut.
De exemplu, un scop legitim este atunci cdnd un ONG pentru promovarea drepturilor sexuale si ale
reproducerii reprezintda in instantd o persoana care considera ca i-au fost incalcate drepturile, iar
reprezentarea in instanta a persoanelor vulnerabile face parte din activitatile cuprinse in statutul asociatiei.
Conditia esentiala pentru prelucrarea legitima a datelor speciale este ca persoana vizata sa fie membra a
acelei organizatii sau sa aiba relatii cu ONG-ul respectiv. In niciun caz datele nu pot fi dezvaluite tertilor
fara consimtamantul persoanei.
5.5. cand prelucrarea se refera la date facute publice in mod manifest de catre persoana vizata
Un exemplu este atunci cand persoana respectiva are un blog public in care face dezvaluiri despre
apartenenta politica sau despre viata sa sexuala.
5.6. cand prelucrarea este necesara pentru indreptarea unei situatii juridice (de exemplu pentru
constatarea, exercitarea sau apararea unui drept in instanta)
5.7. cand prelucrarea este necesara in scopuri medicale precum:
de medicina preventiva
de stabilire a diagnosticelor medicale
de administrare a unor ingrijiri sau tratamente medicale pentru persoana vizata

e de gestionare a serviciilor de sanatate care actioneaza in interesul persoanei vizate
Conditia esentiala este ca prelucrarea datelor sa fie efectuate ori sub supravegherea unui cadru medical
supus secretului profesional, ori sub supravegherea unei alte persoane supuse unei obligatii echivalente in
ceea ce priveste secretul.
5.8. daca este vorba de protejarea unui interes public important
Ce Inseamna interes public important si in ce conditii se poate realiza aceasta prelucrare de date speciale?
Interesul public nu este clar definit in lege si nici nu este oportun a fi explicat, findca vizeaza situatii foarte
particulare care trebuie judecate de la caz la caz, nu dupa o retetd generald care poate genera
disproportionalitati. Conditia si aici este ca prelucrarea sa se efectueze cu respectarea tuturor drepturilor
persoanei in cauza (adica nu doar drepturile generale, ci trebuie avuta in vedere situatia specifica a
persoanei vizate) si a celorlalte garantii prevazute de Legea 677/2001.
Chiar daca pentru toate situatiile de mai sus se pot prelucra date personale din categoriile speciale, asta nu
inseamna ca autoritatile publice nu mai au obligatia de a respecta si de a ocroti viata intima, familiala si
privata. Respectarea dreptului la viatd privata este un drept fundamental, prevazut in Constitutie, asadar,
felul in care prelucrarea datelor personale din categoriile speciale se efectueaza trebuie sa respecte intru-
totul suita de obligatii privind drepturile omului. Tn alte cuvinte, autoritatile publice trebuie si acorde o
atentie speciala prelucrarilor de date personale si sd nu acorde exceptiilor o importanta mai mare decat
celorlalte obligatii legale pe care trebuie sa le respecte si au un impact asupra dreptului la viata intima,
familiala si privata.
Autoritatea pentru Protectia Datelor (ANSPDCP) are puterea de a interzice prelucrarea de date din
categoriile speciale, chiar daca persoana vizata si-a dat acordul — inclusiv daca si |-a dat in scris si in mod
neechivoc consimtdmantul sau daca nu intra pe una dintre exceptiile explicate la anterioare.
6. Prelucrarea datelor cu caracter personal avand functie de identificare
Ce sunt datele de identificare?
Legea vorbeste de date cu functie de identificare de aplicabilitate generala precum CNP-ul, seria si numarul
de buletin sau numarul actului de nastere etc.
Cand poti sa prelucrezi date de identificare?
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Cand ai obtinut acordul persoanei sau cand iti zice legea. Si ANSPDCP mai poate stabili cazuri cand se pot
prelucra date de identificare. Dar pentru aceste cazuri speciale stabilite de ANSPDCP, o sa ceara si masuri
suplimentare pentru protectia si securitatea datelor.
7. Prelucrarea datelor cu caracter personal privind starea de sanatate
Pe langa situatiile de la punctul 5.7 de mai sus, mai exista o serie de situatii cand se pot prelucra date
privind starea de sanatate:
e cand este nevoie pentru protectia sanatatii publice
e daca este nevoie pentru prevenirea unui pericol, a unei fapte penale (sau a consecintelor unei astfel de
fapte)
La fel ca mai sus, prelucrarea datelor medicale se poate face numai de catre (sau sub supravegherea) un
cadru medical, daca se respecta secretul profesional. Exceptiile sunt:
e cand persoana si-a dat in scris si in mod neechivoc consimtamantul si nu a fost niciun moment cand si l-a
retras
e cand prelucrarea este necesara pentru prevenirea unui pericol, a unei fapte penale (si a efectelor ei)
Cadrele medicale au totusi un statut special, ele putand prelucra date medicale fara vreo alta autorizatie
atunci cand prelucrarea este necesara pentru protejarea vietii, integritatii fizice sau sanatatii persoanei
vizate.
Céand este nevoie de autorizatie de la ANSPDCP?
Cand scopurile mentionate se refera la alte persoane sau la public in general si persoana vizata nu si-a dat
consimtamantul in scris si Tn mod neechivoc. Autorizatia trebuie ceruta si obtinuta in prealabil de la
autoritatea de supraveghere. Orice prelucrare a datelor cu caracter personal in afara limitelor prevazute in
autorizatie este interzisa.
Daca nu este vorba de un caz de urgenta, autorizatia poate fi acordata numai dupa ce a fost consultat
Colegiul Medicilor din Roméania.
De la cine se pot colecta date privind starea de sanatate?
Datele cu caracter personal privind starea de sanatate pot fi colectate numai de la persoana vizata. Prin
exceptie, aceste date pot fi colectate din alte surse numai in masura in care este necesar pentru a nu
compromite scopurile prelucrarii, iar persoana vizata nu vrea ori nu le poate furniza.
8. Prelucrarea datelor cu caracter personal referitoare la fapte penale sau contraventii
Ce fel de date penale se pot prelucra?
Date referitoare la savarsirea de infractiuni de catre persoana vizata ori la condamnari penale, masuri de
siguranta sau sanctiuni administrative ori contraventionale.
De catre cine se pot prelucra date?
Numaide catre sau sub controlul autoritatilor publice, in limitele puterilor ce le sunt conferite prin lege si in
conditiile stabilite de legile speciale care reglementeaza aceste materii.
Exista situatii aparte?
ANSPDCP poate sa stabileasca situatii speciale cand si alte categorii de persoane ar putea prelucra date
penale. Dar numai cu indeplinirea unor garantii suplimentare pentru protectia si securitatea datelor si
respectarea drepturilor persoanelor vizate.
Se poate tine un registru complet al condamnarilor?
Da, dar numai daca exista controlul unei autoritati publice — cu atributii legale si puteri clar stabilite de lege.
Exista exceptii?
e daca prelucrarea datelor se face numai in scopuri jurnalistice, literare sau artistice
e daca datele personale au fost facute publice in mod voit de catre persoana vizata
e daca datele sunt strans legate de calitatea de persoana publica a persoanei vizate sau de caracterul
public al faptelor in care este implicata
9. Mai multe informatii
Pentru mai multe informatii, consulta si:
e Legea nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date
e Decizia ANSPDCP nr. 52 din 31 mai 2012 privind prelucrarea datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video
e Pozitia Grupului de Lucru al Articolului 29 despre datele din categoriile speciale
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